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Bijlage 1 - Functieprofielen IT infra- en 
informatiebeveiliging specialisten 
 

Infrastructuur 
Cloud 
Specialist 

De Infrastructuur Cloud Specialist is een IT-specialist die wordt 
ingezet op operationele beheertaken en deelneemt aan projecten. 
De Infrastructuur Cloud Specialist heeft kennis en ervaring met 
datacenter en Cloud omgevingen. De mogelijke 
aandachtsgebieden van een Infrastructuur Cloud Specialist zijn:  
switching, load balancing, firewalling, mailgateway, servers en 
server virtualisatie, storage, back-up & restore, en monitoring. 

Platform 
Cloud 
Specialist 

De Platform Cloud Specialist is een IT-specialist die wordt ingezet 
op operationele beheertaken en deelneemt aan projecten. 
Mogelijke aandachtsgebieden van een Platform Cloud Specialist 
zijn: Windows Server OS, Windows OS, applicatie distributie, 
Citrix, Ivanti Workspace Control, Microsoft Active Directory, 
Microsoft Entra ID, Microsoft Azure, Microsoft Endpoint Manager/ 
Intune, Microsoft Exchange, webservers, printservers en 
monitoring.  

Database 
Specialist 

De Database Specialist is een IT-specialist die wordt ingezet op 
operationele beheertaken en deelneemt aan projecten. Mogelijke 
aandachtsgebieden van een Database Specialist zijn: database-
managementsystemen van Oracle en Microsoft SQL. 

Security 
Specialist 

De Security Specialist is een IT-specialist die wordt ingezet op 
operationele beheertaken en deelneemt aan projecten. De 
Security Specialist heeft kennis en ervaring om de cyber-
weerbaarheid van de organisatie te vergroten. Mogelijke 
aandachtsgebieden van de Security Specialist zijn: websites, het 
netwerk en/of de endpoints van de organisatie, en (SIEM) 
monitoring & respons. 

(T)ISO De (Technical) Information Security Officer ondersteunt de 
organisatie bij het in kaart brengen van de (technische) informatie-
beveiligingsrisico’s en adviseert over passende (technische) 
maatregelen om die risico’s tot een aanvaardbaar niveau terug te 
brengen. Hierbij is zijn normenkader de Baseline Informatie-
beveiliging Overheid (BIO) en andere relevante wet- en 
regelgeving en is zijn mogelijke aandachtsgebied de ENSIA Audit. 

Voor de kandidaten geldt: 

• HBO-werk- en denkniveau 

• Communicatief vaardig en samenwerkingsgericht 

• Representatief en betrokken 

• Analytisch en oplossingsgericht 

• Zelfredzaam, toont initiatief en neemt eigenaarschap 

• Voldoende kennis en ervaring van de materie waarop wordt uitgevraagd; 
aantoonbaar met relevante diploma’s en/of certificaten 

• Goede beheersing van de Nederlandse taal in woord en geschrift 


